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22  Resilienz durch Kooperationstechnologien

Christian Reuter! - Thomas Ludwig? - Volkmar Pipek?
Technische Universitit Darmstadt! - Universitit Siegen®

Zusammenfassung

Kooperationstechnologien spielen in sicherheitskritischen Systemen eine grofie Rolle, da
in vielen Anwendungsfeldern nicht nur die Interaktion von Mensch und Computer, son-
dern auch die durch IT unterstiitzte Kooperation zwischen Menschen notwendig ist, um
Aufgaben bewiltigen zu konnen. Solche Technologien miissen verschiedene Anforderun-
gen erfiillen und kdnnen ebenfalls zur Resilienz beitragen. Unter Resilienz durch Koope-
ration verstehen wir die Fahigkeit, Krisen durch die Anpassungsfahigkeit an geénderte
Realitdten ohne nachhaltigen Schaden mithilfe von Kooperation zu iiberstehen. Wahrend
das Konzept der Resilienz in den Ingenieurwissenschaften vornehmlich die Verfiigbarkeit
technischer Systeme fokussiert, betrachten wir Resilienz als soziotechnisches Konstrukt,
unter expliziter Betrachtung der beteiligten Akteur*innen. Basierend auf Grundlagen zu
Kooperationstechnologien zeigt dieses Kapitel anhand von praktischen exemplarisch um-
gesetzten Kooperationstechnologien (soziales Netzwerk, GIS-System, Smartphone Apps,
Facebook App und Social Media Analytics-Plattform), wie Kooperation unterstiitzt wird
und zu kooperativer Resilienz beitragen kann.

Lernziele

= Die Lesenden konnen einzelne Grundlagen der Kooperation und Kooperations-
unterstiitzung im Hinblick auf Resilienz beschreiben.

= Die Lesenden konnen Konzepte beispielhafter Kooperationstechnologien fiir ver-
schiedene Zwecke beschreiben.

= Die Lesenden kénnen die Eigenschaften resilienter Kooperationstechnologien in
der Anforderungserhebung und Gestaltung von Systemen anwenden.
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22.1 Einleitung!

Resilienz spielt innerhalb von Krisenlagen und Kooperation eine grof3e Rolle. Der Begriff
der Resilienz beinhaltet ,, Widerstandskraft* sowie die ,, Fdhigkeit, schwierige Lebenssi-
tuationen ohne anhaltende Beeintrdchtigung zu iiberstehen “, wie wir in Kapitel 22.3 se-
hen werden. Die Erkenntnis, dass Storungen nicht vollstindig vermieden werden konnen,
sondern es wichtiger ist, relevante Systemkomponenten so zu gestalten, dass diese in an-
gemessener Zeit wieder ausreichend funktionsfihig sind, erfordert die Betrachtung des
Konzepts der Resilienz. Gerade in eigentlich stabilen Systemen ist Resilienz von groB3er
Relevanz.

Dies macht nicht zuletzt das Verletzlichkeitsparadoxon deutlich: ,, In dem Mafe, in dem
ein Land in seinen Versorgungsleistungen weniger storanfdllig ist, wirkt sich jede Storung
umso stdrker aus* (Bundesministerium des Inneren, 2009). Demnach sind insbesondere
ausdifferenzierte Organisationsstrukturen, die aufgrund der hohen Versorgungssicherheit
robuste und komplexe Technologien nutzen, besonders verletzlich, da sie ,,sehr hohe Si-
cherheitsstandards und eine hohe Versorgungssicherheit gewohnt sind . Beispielsweise
wird in vielen Léndern Strom als gegebene allgegenwértige Ressource anstatt als stdran-
fallige Infrastruktur wahrgenommen, welche erst bei einem Ausfall mit enormem Ausmal
in Erscheinung und daher in die Wahrnehmung der Menschen tritt (Reuter & Ludwig,
2013). Mit zunechmender Robustheit und geringerer Storanfélligkeit entwickelt sich ein
triigerisches Gefiihl von vollkommener Sicherheit. Robuste Technologien kénnen dazu
beitragen, die Resilienz zu stirken, beispielsweise die der Kooperation einer Gemein-
schaft, eines Landes oder Staates, indem sie Ausfalle und Storungen der Infrastrukturen
einplanen und helfen, das Handeln des Einzelnen, und somit die personliche Infrastruktur,
mit den verfiigbaren Mitteln den Limitationen anzupassen (Pipek & Wulf, 2009). Ein sol-
ches Verletzlichkeitsparadoxon ldsst sich allerdings nicht nur in Bezug auf Kritische Inf-
rastrukturen, sondern ebenso in Bezug auf Gesellschaften selbst ausmachen. So gingen
viele Fachleute zu Beginn der COVID-19-Pandemie davon aus, dass beispielsweise Israel,
wegen der bereits zahlreichen erlebten Kriege und Krisen gut auf den Virus reagieren kann
— die Bevolkerung wurde also als krisenerprobt und dadurch resilienter wahrgenommen
(Hammer, 2020).

Dieses Kapitel betrachtet Kooperation und Resilienz im Katastrophenschutz, das heifit im
Kontext der Arbeit von ,, Behorden und Organisationen mit Sicherheitsaufgaben *, wie der
Feuerwehr und der Polizei, sowie der Bevolkerung. Das Kapitel zeigt auf, wie Kooperati-
onstechnologien als technischer Teil von Kooperationssystemen (Koch, 2012) dazu bei-
tragen konnen, kooperative Resilienz zu ermdglichen. Ziel ist Resilienz des soziotechni-
schen Systems (Trist & Bamforth, 1951), bestehend aus den oben beschriebenen Betei-
ligten und den verwendeten Kooperationstechnologien. In diesem Kontext wird im Sinne
der Sozio-Informatik als ,.eine Querschnittsdisziplin der angewandten Informatik™ die

! Dieses Kapitel basiert zu groBen Teilen auf Reuter et al. (2016).



22 Resilienz durch Kooperationstechnologien 475

Gestaltung von informations- und kommunikationstechnologischen Artefakten vor dem
~Hintergrund ihrer soziotechnischen Doppelnatur untersucht”, das heifit neben techni-
schen Aspekten werden vor allem soziale Praktiken fokussiert (Rohde & Wulf, 2011).

Hierzu wird zu Beginn der Bereich Kooperation und Kooperationstechnologien und damit
einhergehend die Disziplin Computerunterstiitzte Gruppenarbeit erldutert (vgl. Kapitel
22.2). Weiterhin wird der Begriff der Resilienz insbesondere im Katastrophenschutz sowie
im Kontext kooperativer Strukturen diskutiert (vgl. Kapitel 22.3). Darauf aufbauend stel-
len wir eine Auswahl der Prototypen dar, die dazu beitragen konnen, Konzepte der Resi-
lienz durch Kooperation umzusetzen (vgl. Kapitel 22.4). In Kapitel 22.5 wird diskutiert,
wie Resilienz durch Kollaboration auf Basis geeigneter Technologien verbessert werden
kann, um abschlie3end ein Fazit zu ziehen (vgl. Kapitel 22.6).

22.2 Computerunterstiitzte Gruppenarbeit (CSCW) und
Kooperationstechnologien

Unter Kooperation, lat. Cooperatio (co = zusammen; operatio = Arbeiten), wird eine Pra-
xis der Zusammenarbeit verstanden. Diese ist oft notwendig, um Aufgaben unter den be-
teiligten Akteur*innen zu organisieren. Noch intensiver ist der Ausdruck Kollaboration,
lateinisch collaboratio (col = zusammen, laboratio = Arbeit). Sie besteht aus jenen Aktivi-
titen, durch die mehrere Beteiligte an einer bestimmten Aufgabe zusammenarbeiten
(Michelis, 1990), was iiber die reine Koordination ihrer Unteraufgaben hinausgeht. Im
Kontext sicherheitskritischer Mensch-Computer-Interaktion sollen, gemifl Herczeg
(2014, vgl. Kap. 4.7), der Mensch und die Maschine nicht als einzeln stehende Entitdten
betrachtet werden, sondern vielmehr als zusammengehorige Glieder eines Zusammen-
schlusses zur erfolgreichen Kooperation. Gleiches gilt selbstversténdlich auch fiir die not-
wendige Kooperation zwischen Menschen.

Die dies adressierende Disziplin Computerunterstiitzte Gruppenarbeit (engl.: Compu-
ter-Supported Collaborative Work, CSCW) zielt darauf ab, die Selbstorganisation koope-
rativer Ensembles zu unterstiitzen, im Gegensatz zur (Zer-)Stérung der kooperativen Ar-
beit durch Automatisierung in formellen Verfahren (Schmidt & Bannon, 1992). Die Ab-
sicht von CSCW ist es, das Wesen und die Merkmale der kooperativen Arbeit zu verste-
hen, mit dem Ziel, addquate computergestiitzte Technologien zu entwerfen (Bannon &
Schmidt, 1989). Der Begriff wurde zuerst von Irena Greif und Paul Cashman im Jahr 1984
verwendet, um einen von ihnen organisierten interdisziplindren Workshop zu beschreiben,
wie man Menschen in ihren Arbeitsumgebungen mit Computern unterstiitzt (Grudin,
1994). Ein paar Jahre spéter definierte Greif (1988) CSCW als ein identifizierbares For-
schungsfeld, das sich auf die Rolle des Computers in Gruppenarbeiten konzentriert. Ko-
operative Arbeit wurde als Phdnomen, welches systematisch studiert werden kann, als eine
Kategorie der Arbeitspraxis, die sich von ihrer organisatorischen und sozio6konomischen
Form unterscheidet (Schmidt, 2010), identifiziert. Die Unterstiitzungsmoglichkeiten durch



476 22 Resilienz durch Kooperationstechnologien

CSCW-Systeme konnen in Awareness-Unterstiitzung, Kommunikationsunterstiitzung,
Koordinationsunterstiitzung, Team-Unterstiitzung und Community-Unterstiitzung aufge-
teilt werden (Gross & Koch, 2009). Neben der exklusiven Fokussierung auf die Aufgaben
ist eine Unterscheidung zwischen (vorwiegend verteilter) kooperativer Arbeit, die sich mit
den Aufgaben selbst beschiftigt und Artikulationsarbeit, die alle Aktivitdten umfasst,
die zur Koordinierung der Aufgaben unter den Individuen erforderlich sind, gebrauchlich
(Schmidt & Bannon, 1992).

Eine der hdufigsten Moglichkeiten, CSCW-Systeme zu konzeptualisieren, ist, den Kontext
der Nutzung eines Systems zu beriicksichtigen. Die CSCW-Matrix (Johansen, 1988) be-
trachtet Arbeitskontexte in zwei Dimensionen: Erstens, ob die Zusammenarbeit am glei-
chen Standort oder geographisch verteilt ist und zweitens, ob Individuen synchron (gleich-
zeitig) oder asynchron (nicht abhéngig von anderen, nicht gleichzeitig vor Ort) zusam-
menarbeiten (vgl. Abbildung 22-1). Mittlerweile existieren auch weitere Varianten der
CSCW-Matrix, welche die aktuellen Dimensionen Zeit und Raum um beispielsweise eine
Dimension ,,Mobil“ oder eine Dimension ,,Vorhersehbarkeit* ergénzen (Grudin, 1994).
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Abbildung 22-1: Raum-Zeit-Matrix nach Johansen (1988), hier nach Gross & Koch (2009).

Einen anderen Ansatz der Klassifikation kooperativer Technologien wéhlen Teufel et al.
(1995). In ihrem 3K-Modell (vgl. Abbildung 22-2) werden kooperative Systeme nicht
nach Raum und Zeit, sondern nach deren Unterstiitzungsfunktion eingeteilt. Diese sind
laut Teufel (1995):

=  Kommunikation: ,, die Verstindigung mehrerer Personen untereinander.

= Koordination: ,,jene Kommunikation, welche zur Abstimmung aufgabenbezogener
Tdtigkeiten, die im Rahmen von Gruppenarbeit ausgefiihrt werden, notwendig ist. *
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= Kooperation: , jene Kommunikation, die zur Koordination und zur Vereinbarung
gemeinsamer Ziele notwendig ist. *

GemiB einer Anordnung in einem Dreieck werden mdgliche Systeme dort in vier sich
partiell iiberschneidende Systemklassen zusammengefasst. Diese Systemklassen umfas-
sen Kommunikation, gemeinsame Informationsrdume, Workflow-Management und
Workgroup Computing. Ackerman (2000) argumentiert, dass es eine inhdrente Liicke zwi-
schen den sozialen Anforderungen der CSCW und ihren technischen Mechanismen gibt.
Die sogenannte sozial-technische Kluft wird von ihm als die Liicke zwischen dem, was
wir wissen, was wir sozial unterstiitzen miissen und was wir technisch unterstiitzen kon-
nen, definiert.
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Abbildung 22-2: K-Modell nach (Teufel et al., 1995).

22.3 Resilienz und Kooperationstechnologien

22.3.1 Zum Begriff der Resilienz — Stabilitiit vs. Anpassbarkeit

Der Begriff der Resilienz (von lat. Resilire ,zurlickspringen®) hat gemafl Duden mehrere
Bedeutungen und beinhaltet ,,Widerstandskraft” sowie die ,,Fdhigkeit, schwierige Le-
benssituationen ohne anhaltende Beeintrdchtigung zu tiberstehen*. Resilienz wird in der
wissenschaftlichen Literatur aus einer Vielzahl verschiedener Blickwinkel definiert, wie
wir in den folgenden Absédtzen ausfithren. Hierbei ist anzumerken, dass wir nicht auf alle
Arten von Resilienzdefinitionen eingehen werden kénnen.
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Die Resilienz eines Systems betrachtet im Regelfall zwei verschiedene Aspekte
(Davidson-Hunt & Berkes, 2003): Zum einen wird Resilienz als die bendtigte Zeit defi-
niert, um zu einem einzelnen, globalen Gleichgewicht (zuriick) zu kommen (Holling,
1996). Zum anderen wird Resilienz verstanden als die Fihigkeit zur Anderung von Vari-
ablen und Prozessen, um eine neue Struktur zu definieren, bei der die wichtigste Grund-
annahme ist, dass ein System in verschiedenen stabilen Zustinden sein kann (Walker et
al., 1969), das heifit es ,,funktioniert™ in verschiedenen Konstellationen. Trotz der groBen
Anzahl und Bandbreite an Definitionen besteht Konsens hinsichtlich zweier grundlegen-
der Aspekte (Norris et al., 2008): Erstens wird Resilienz eher als ein Prozess denn als ein
Ergebnis verstanden. Zweitens wird Resilienz besser {iber Anpassbarkeit als {iber Stabi-
litdt konzeptualisiert. Faktisch kann in manchen Féllen Stabilitdt aufgrund unzureichender
Verdnderungsfahigkeit einen Mangel an Resilienz bedingen.

22.3.2 Resilienz im Katastrophenschutz

Im Kontext des Katastrophenschutzes beschreiben die Vereinten Nationen (2009) Resili-
enz als die Fahigkeit, ausgesetzten Gefahren zu widerstehen, diese aufzunehmen und sich
von den Auswirkungen rechtzeitig und auf eine effiziente Art und Weise zu erholen; dies
geschieht unter anderem durch die Erhaltung und Wiederherstellung der wesentlichen
Grundstrukturen und Funktionen des jeweiligen Systems. Das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (2013) definiert Resilienz als ,, Fdhigkeit eines Sys-
tems, Ereignissen zu widerstehen bzw. sich daran anzupassen und dabei seine Funktions-
fahigkeit zu erhalten oder moglichst schnell wieder zu erlangen . Die Regierung des Ver-
einigten Konigreiches (2011) definiert die sogenannte Desaster-Resilienz weiter als die
Fahigkeit von Landern, Gemeinschaften und Haushalten zur Bewiltigung eines Wandels
durch Aufrechterhaltung oder Umwandlung von Lebensstandards angesichts von Schock
und Stress, ohne langfristige Folgen. Resilienz wurde als eines der Hauptziele des Hyogo-
Frameworks definiert (United Nations, 2005) und die Férderung auf allen Ebenen ist zur
Zeit eine der wichtigsten Bemiithungen des Sendai Frameworks (United Nations, 2015).
Das Hyogo-Framework (2005-2015) und das Sendai Framework (2015-2030) sind von
der UN entwickelte, freiwillige, unverbindliche Vereinbarungen von Staaten zur Reduzie-
rung der Auswirkungen von Katastrophenlagen, unter anderem durch Kooperation der in
diesem Kontext betroffenen Akteur*innen. Geméaf Boin et al. (2010) hat die Literatur im
Bereich Krisen- und Katastrophenmanagement dennoch den Begriff bisher vergleichs-
weise wenig betrachtet. Gleichzeitig stellt sich jedoch heraus, dass Katastrophenschutz-
pléne nicht funktionieren, die Kommunikation fehlschlédgt (Boin et al., 2010) und die Qua-
litdt der Katastrophenbekdmpfung von der Fahigkeit der Improvisation abhéngt (Ley et
al., 2012). Dies wiederum kann als Merkmal der Resilienz verstanden werden. Insgesamt
scheint Resilienz im Katastrophenschutz eine gro3e Relevanz zu besitzen.

Auch wenn Akteur*innen in Schadenslagen gerne zu einem vorherigen Status zuriickkeh-
ren mochten, konnen, insbesondere im Kontext von Katastrophen, nicht beeinflussbare
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Veranderungen der physischen, sozialen oder psychologischen Wirklichkeit dies unmog-
lich machen (Paton & Johnston, 2006). Beispielsweise kann eine physische Infrastruktur
bestehend aus Straflen und Hausern nach einem Erdbeben vergleichsweise schnell wieder-
hergestellt werden, der vorherige (psychologische) ,,System-Zustand nach dem Tod eines
Verwandten durch einen herabfallenden Baum wird allerdings nie mehr erreicht werden.
Dieses Beispiel zeigt deutlich die Ambivalenz des Begriffes Resilienz. Eine Definition,
die auf dem Zuriickkehren beharren wiirde, versagt demnach darin, die Realitit widerzu-
spiegeln.

Daher erscheint eine Definition von Resilienz als MaB, wie gut Personen und Gesellschaf-
ten sich an gednderte Realitdten anpassen und neue Moglichkeiten nutzen kdnnen (Paton
& Johnston, 2006), als passender. In diesem Zusammenhang nutzt die Resilienz die Mog-
lichkeiten der Anpassungsfihigkeit (Klein et al., 2003). Voraussetzung dafiir ist es, ver-
schiede Moglichkeiten in Erwédgung zu ziehen und ein gewisses Mal} an Selbstorganisati-
onsfahigkeit einzubeziehen (Klein et al., 2003). Diese Strukturbildung kann durch Koope-
rationstechnologien unterstiitzt werden (Reuter, 2014), sofern diese ein gewisses Mal an
Flexibilitdt beinhalten und beispielsweise die spontane Zusammenarbeit unterstiitzen.

22.3.3 Resilienz in kooperativen Strukturen

An manchen Stellen werden soziale, kollaborative und gemeinschaftliche Elemente der
Resilienz mit besonderen und teils deutlich {iberlappenden Resilienz-Begriffen betont: Der
ebenfalls im Kontext von Katastrophenlagen entstandene Begriff der sozialen Resilienz
beinhaltet die Kapazitit sozialer Gruppen und Gemeinschaften, sich von Krisen zu erholen
oder positiv darauf zu reagieren (Maguire & Hagan, 2007). Es wird von den fordernden
Eigenschaften Resistenz (verhindern, dass Schiaden entstehen), Wiederherstellung (mog-
liche Schiden ziigig beheben) und Kreativitét (aus Schidden lernen und den Systemzustand
als Folge verbessern) ausgegangen.

Im gleichen Kontext wurde die kollaborative Resilienz definiert. Die Kollaboration zwi-
schen privaten und 6ffentlichen Sektoren kann demnach die Féhigkeit einer Gemeinschaft,
sich auf Katastrophen vorzubereiten, darauf zu reagieren und den gesellschaftlichen Zu-
stand vor einer Katastrophe wiederherzustellen, beeinflussen (Board on Earth Sciences
and Resources, 2011). Der verwandte Begriff der Community-Resilienz (Norris et al.,
2008) beschreibt einen Prozess, der ein Netzwerk von Anpassungsmoglichkeiten nach ei-
ner Storung verbindet. Dieser Prozess beinhaltet verschiedene Bereiche fiir Anpassungs-
moglichkeiten, wobei Information und Kommunikation explizit genannt werden. Eine der
Kernfragen der Community-Resilienz ist, wie die Anpassungsfdhigkeit und Selbstorgani-
sation durch Prozesse wie Community-Entwicklung und communitybasierte Planung un-
terstiitzt und geférdert werden kdnnen (Berkes & Ross, 2013).
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Basierend auf den dargestellten Resilienz-Konzepten und -Definitionen besteht die Her-
ausforderung darin, die abstrakten Eigenschaften und Ziele der Resilienz in Anforderun-
gen an Kooperationstechnologien im Kontext des Katastrophenschutzes zu iibersetzen und
zu konkretisieren. Dies adressiert den bereits an anderer Stelle identifizieren Forschungs-
bedarf, unter anderem in Bezug auf die Modellierung und Evaluation von Resilienz im
Krisenmanagement (Mentler & Herczeg, 2014). Unsere Pramisse lautet: Da Resilienz als
soziotechnische Herausforderung verstanden werden kann, bedarf es Kooperationstechno-
logien, um das komplexe System aus Behorden und Organisationen mit Sicherheitsaufga-
ben und der Bevdlkerung resilienter zu gestalten.

Dieses Kapitel fokussiert Resilienz durch Kooperation beziechungsweise kooperative Resi-
lienz. Unter Resilienz durch Kooperation verstehen wir dementsprechend die Fahigkeit,
Krisen durch die Anpassungsfahigkeit an gednderte Realititen ohne nachhaltigen Schaden
mithilfe von Kooperation zu liberstehen. Unter kooperativer Resilienz verstehen wir hin-
gegen die Fahigkeit, die ,Krisen der Kooperation® (das heifit Ausfdlle von Kooperations-
moglichkeiten) durch die Anpassungsfihigkeit der Kooperationswerkzeuge zu iiberstehen.
Hierbei muss deutlich sein, dass diese Technologien gerade in Schadenslagen nicht voll-
standig ausfallsicher sind (Reuter & Ludwig, 2013).

22.4 Kooperationstechnologien im Katastrophenschutz

Die Kooperation innerhalb oder zwischen verschiedenen Organisationen im Katastrophen-
schutz kann mittels verschiedener mobiler oder auch statischer Kooperationstechnologien
unterstiitzt werden. Das Spektrum reicht hierbei von Webanwendungen iiber Smartphone-
Apps zur Kooperation innerhalb und zwischen Organisationen bis hin zur Einbindung frei-
williger Helfender sowie zu deren Kooperationsunterstiitzung. Hierfiir werden im folgen-
den Kapitel konkrete Beispiele der unterschiedlichen Kooperationstechnologien vorge-
stellt. Diese umfassen als Basisinfrastruktur das interorganisationale soziale Netzwerk ,Si-
Rena‘ sowie die darauf aufbauende webbasierte Lagekarte ,ISAC*, die androidbasierten
Apps ,MoCo* zur Kollaboration zwischen Einsatzkraften und ,MoRep‘ zum Reporting.
Auch die Facebook-App ,XHELP* fiir freiwillige Helfende und ,CrowdMonitor* zur Ko-
operation zwischen solchen freiwilligen Helfenden und Behorden sind enthalten. Nach
einer allgemeinen Vorstellung der Technologien erldautern wir, wie diese zur kooperativen
Resilienz beitragen konnen und welche Beziige zu grundlegenden Konzepten der CSCW
(vgl. Kapitel 22.2) hergestellt werden kdnnen.

22.4.1 SiRena — Sicherheitsarena, webbasiertes soziales Intranet

Konzept-Beschreibung: SiRena (Sicherheitsarena) ist ein webbasiertes soziales Netz-
werk flir Behdrden und Organisationen mit Sicherheitsaufgaben zur Unterstiitzung von
interorganisationaler Vernetzung (Pipek et al., 2013). Angelehnt an die Grundfunktionali-



22 Resilienz durch Kooperationstechnologien 481

titen sozialer Netzwerke wie Facebook, ermdglicht es den Informationsaustausch selbst-
organisierter (interorganisationaler) Arbeitsgruppen, Dokumentenbearbeitung und Kon-
taktmanagement, weshalb man bei SiRena durchaus von einer Kollaborationstechnologie
sprechen kann. Eine solche Plattform (vgl. Abbildung 22-3) existierte fiir freiwillige Ein-
satzkriafte der Feuerwehr oder Hilfsorganisationen sowie fiir den Dokumentenaustausch
auf interorganisationaler Ebene bislang noch nicht, da Einsatzkréfte nun auch an verschie-
denen Orten und zu unterschiedlichen Zeiten im Sinne eines Extranets kooperieren kon-
nen. Wihrend man unter Intranet ein unternehmens- beziehungsweise organisationsinter-
nes Computernetzwerk zur Unterstiitzung unternehmensinterner Prozesse versteht, stellt
ein Extranet ein geschlossenes, meist unternehmenseigenes Computernetzwerk, welches
die Interaktion beziehungsweise Transaktion mit Zulieferern, Kunden und weiteren Ge-
schéftspartner*innen ermdglicht, dar. SiRena fungiert als Basisinfrastruktur (Nutzer*in-
nenmanagement, Datenstrukturen) fiir die im Folgenden dargestellten Module ISAC,
MoCo und MoRep.
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stellung).
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Forderung der Resilienz und Kooperation: In Grofischadenslagen ist Zusammenarbeit
jenseits der eigenen Organisation und somit meist auch iiber Ortsgrenzen hinweg notwen-
dig. SiRena adressiert die Resilienz insofern, als die Kooperationsbeziehungen zwischen
Personen hier auf informeller Art und Weise gepflegt werden. Auf diese Weise kann man
sich nicht nur mit direkten Kooperationspartner*innen beziehungsweise in der Organisa-
tionsstruktur mit direkt iiber- oder untergeordneten Hierarchien austauschen, sondern dies
wird auf allen Ebenen méglich. Auch die gemeinsame Arbeit an digitalen Dokumenten im
Sinne der Kollaboration ist méglich. Dabei steht SiRena im Spannungsfeld aus Geschwin-
digkeit und Formalitét. Zum einen werden oftmals die formalisierten Strukturen und Ab-
laufplédne innerhalb der Organisation durch die Moglichkeit eines informellen Austauschs
verwissert, jedoch erh6ht die Geschwindigkeit der Kontakte die Reaktionszeiten innerhalb
von Krisen- und Katastrophenlagen.

22.4.2 ISAC - Inter-Organizational Situation Assessment Client

Konzept-Beschreibung: ISAC (Inter-Organizational Situation Assessment Client) ist ein
webbasiertes GIS-Mashup zur Geo-Kollaboration auf Basis von Google Maps (vgl. Ab-
bildung 22-4), welches die Aggregation und Visualisierung von Informationen ermdglicht
(Ley et al., 2014). Ein Mashup umfasst die ,,Kombination vorhandener Dienste im Inter-
net, durch die ein weiterer Mehrwert geschaffen wird. Unterschiedliche Datenbestinde
zweier [oder mehrerer] Dienste werden zusammengebracht, um so Zusatzinformationen
zu generieren® (Gabler, 2017). Die Aufgabe eines Geographischen Informationssys-
tems (GIS) ist die ,digitale Erfassung rdumlicher Daten, deren Redigierung, Speiche-
rung, Reorganisierung, Modellierung, Analyse sowie ihre grafische und alphanumerische
Prisentation [...] [mit dem Ziel], rdumliche Bezugsflichen [...] mit rdumlich verorteten
Daten der unterschiedlichsten Bereiche zu verkniipfen* (Gabler, 2017). ISAC erlaubt eine
individuelle Zusammenstellung von Informationsressourcen mit geographischem Bezug
inklusive der einfachen Mdglichkeit, neue Informationsressourcen anzulegen, einzubetten
und Karten-Kompositionen zu erstellen und zu teilen (Ley et al., 2013). Dabei wurde ISAC
bewusst so konzipiert, dass alle Nutzenden Informationsressourcen einpflegen diirfen, de-
ren Ansicht jedoch je nach Rolle beschrankt wird.

Forderung der Resilienz und Kooperation: In GroB3schadenslagen reichen die zentral
bereitgestellten Informationen nicht immer aus, sodass weitere Informationsressourcen
hinzugezogen werden. ISAC unterstiitzt die Resilienz, da nicht nur vorgegebene Informa-
tionsressourcen (beispielsweise Wetterkarten des Deutschen Wetterdienstes) dargestellt
werden, sondern — wenn diese nicht verfiigbar sind oder den Bediirfnissen der Nutzenden
nicht entsprechen — auch eine manuelle Erweiterbarkeit und Anpassungsfahigkeit durch
alle einzelnen Nutzenden ermdglichen. So kénnen Informationen, sofern diese geographi-
schen Standards folgen, beliebig ergéinzt werden. Webcams, Verkehrsmeldungen oder
Stromausfallgebiete kdnnen beispielsweise fiir die Lageeinschitzung eine enorme Bedeu-
tung haben. Das Monopol der Informationsbereitstellung durch zentrale Strukturen wird
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hier durch eine kooperative Infrastruktur, die es auch Nutzenden erlaubt, die Funktionalitit
des Systems im Sinne von End-User Development anzupassen und fast beliebige Infor-
mationsressourcen hinzuzufiigen, ergéinzt. End-User Development (EUD) kann definiert
werden als Methoden, Techniken und Werkzeuge, die es Benutzenden von Software, die
nicht professionelle Softwareentwickelnde sind, ermoglichen, diese zu modifizieren oder
anzupassen (Lieberman et al., 2000).
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Abbildung 22-4: ISAC — Inter-Organizational Situation Assessment Client (eigene Darstel-
lung).

22.4.3 MoCo — Mobile Collaboration App

Konzept-Beschreibung: MoCo (Mobile Collaboration) ist eine mobile, auf ISAC basie-
rende und in Android umgesetzte App (vgl. Abbildung 22-5), die ad hoc Partizipation und
Kollaboration unterstiitzt (Reuter & Ritzkatis, 2013). Der Kollaborationsmodus ermog-
licht das Teilen von Karten innerhalb 6rtlich verteilter Teams, z. B. in der Leitstelle und
vor Ort, um neue, externe oder unvorhergesehene Akteur*innen in die Lageeinschétzung
zu integrieren (Reuter et al., 2014). Der Vorteil von MoCo wird vor allem in Kombination
mit ISAC sichtbar, da Funktionen wie Lagekarten sowie die Inklusion weiterer Einsatz-
kréfte ad hoc ermoglicht werden.
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Forderung der Resilienz und Kooperation: In Grof3schadenslagen ist die Lageeinschit-
zung nicht allein aus der Leitstelle moglich. MoCo unterstiitzt die Resilienz, da ad hoc
Kooperation in Form einer kooperativen Lageeinschitzung zwischen beteiligen Ak-
teur*innen auch jenseits von Arbeitszeiten, Organisationszugehorigkeit sowie Standorten
realisierbar wird. Es ist also moglich, nicht nur Akteur*innen in der Leitstelle, sondern in
Groflschadenslagen auch Abschnittsleiter vor Ort oder Mitarbeitende aufBerhalb der
Dienstzeiten in Echtzeit (im Sinne der Raum-Zeit-Matrix) einzubeziehen. Dadurch wird
die Geschwindigkeit der Reaktion auf eine Schadenslage erheblich verbessert. Zusitzlich
koénnen Beteiligte hinzugefiigt werden, die keine formale Rolle innerhalb des professio-
nellen Krisenmanagements spielen wiirden (z. B. Fachleute aullerhalb der Behérden, Frei-
willige Helfende, siehe Kapitel 25-27).

SAMSUND

Abbildung 22-5: MoCo — Mobile Collaboration App (Reuter et al., 2014).

22.4.4 MoRep — Mobile Reporting App

Konzept-Beschreibung: MoRep (Mobile Reporting) ist eine mobile App (vgl. Abbildung
22-6), die (multimediabasierte) Anfragen zuvor lokalisierter Einsatzkrifte und Berichte
ermoglicht. Dies geht z. B. mithilfe von Fotos, die durch Einheiten vor Ort bereitgestellt
werden, wenn die in der Leitstelle verfiigbaren Informationen nicht ausreichen (Ludwig et
al., 2013). So konnen bei Bedarf Leitstellen von Kriften vor Ort Informationen anfordern,
die zur Konstruktion eines Lagebildes notwendig sind. Beim Anfordern und Berichten von
Informationen wird die vordefinierte Weisungs- und Meldehierarchie beriicksichtigt. Un-
terabschnittsfithrende diirfen beispielsweise keine Informationen direkt an die Leitstelle
senden, da sonst die Abschnittsfithrende iibersprungen werden wiirde (Ludwig & Reuter,
2014).
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Forderung der Resilienz und Kooperation: In GroBschadenslagen kann die Ubermitt-
lung wichtiger Informationen vom Ort des Geschehens aufgrund von Stressfaktoren ver-
gessen werden. MoRep unterstiitzt die Resilienz, da es die Richtung der Kommunikation
erweitert und es moglich ist, Informationen anzufordern, die eigentlich ohne separate An-
forderung bereitgestellt werden miissten, jedoch nicht vorliegen. Dies konnen ergénzende
Fotos vom Ungliicksort sein, die in der Leitstelle fiir die Lagebewertung hilfreich sein
konnten. So etwas kann vergessen oder durch Uberforderung versdumt werden. Das Kon-
zept ermoglicht, also einem nicht funktionierenden Berichtswesen in akuten Lagen entge-
genzuwirken.

Abbildung 22-6: MoRep — Mobile Reporting App (Ludwig et al., 2013).

22.4.5 XHELP — Crossmediale App zur Unterstiitzung freiwilliger Helfender

Konzept-Beschreibung und Kooperation: XHELP ist eine Facebook App (vgl. Abbil-
dung 22-7), die freiwilligen Helfenden hinsichtlich ihrer gruppen-, seiten- und plattform-
iibergreifenden Informations- und Interaktionsaktivitdten unterstiitzt. XHELP richtet sich
an ,,digitale Moderatoren*innen“, die freiwillige Helfende koordinieren, bietet ihnen
eine Ubersicht iiber ihre verdffentlichten Beitriige und stellt die Gruppen, in denen sie
Mitglieder sind, oder Seiten, die sie ,,geliked* haben, dar. Uber eine plattformiibergrei-
fende Suche kann die benutzende Person nach 6ffentlichen oder gruppeninternen (sofern
die moderierende Person Mitglied der Gruppe ist) Facebook- oder Twitter-Nachrichten
suchen, wobei er/sie den Zeitraum der Suche, den Standort und den Suchradius festlegen
kann. Durch die Anbindung eines Bewertungstools (Reuter & Ritzkatis, 2014) besteht die
Moglichkeit, Suchergebnisse, nach einstellbaren Bewertungskriterien gewichtet, zu sor-
tieren (Reuter et al., 2015).
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Forderung der Resilienz und Kooperation: Wihrend GroB3schadenslagen sind Teile der
Bevolkerung in sozialen Medien aktiv. XHELP unterstiitzt die Resilienz, da es die durch
zahlreiche Beitrdge entstehende Uniibersichtlichkeit in Facebook-Gruppen oder auf Twit-
ter-Seiten adressiert und Moderator*innen eine einfache Einstiegsmdoglichkeit bereitstellt,
um die Koordination trotz Medienbriichen (Notwendigkeit der manuellen Erfassung von
Daten zur Ubertragung) zu ermdglichen.

SEARCH
DESCRIPTION
Search The application ,Social Media Volunteers-Coordination® is a platform to support volunteers in disaster
Extended Search events
It connects the social networks Facebook and Twitter and offers essentially the following features
MY POSTINGS
Create new Posting Information Search: With the integrated information search you can search for Facebook
Exemplarisches Gesuch or Twitter messages and filter your results by time and location. The extended evaluation

criteria let you refine your search even further.
PRIVATE MESSAGES

Other Messages

Information Acquisition: The Application allows to publish postings in multiple Groups
Pages and Twitter simultaneously. These postings can be managed, incoming responses will
be gathered and depicted in “My Postings™ and the Detail View.

GROUPS

Privates Helfer- und Hilfen MY POSTINGS

HJA Uni Siegen

Lot ey mppliaten Free. Marc-André Kaufhold (Exemplarisches Gesuch x
Testgruppe 2014-02-04 Ein exemplarisches Gesuch! h
YN SIEGEN Sun, 09 Mar 2014 10:38:39 GMT published in: Orkan Xaver - Hife um Lauenburg’, Testgruppe 2014-02-04, Twitte

N ﬂ Georg Watzke: Eine Rickirage.
HochwasserNiedersachsen - B -
Risiko Evolution - —

I’i Marc-André Kaufhold: Ja genau!

PAGES Sun, 09 Mar 2014 10:42:20 GMT in Orkan Xaver - Hilfe um Lauenburg b )

Gemeinschaft unabhangiger T

Hochwasser Niedersachsen W @SoMeFreiwKoord Eine Antwort! \
Wed, 23 Apr 2014 11:47:07 GNT in twitter -

SETTINGS

Abbildung 22-7: XHELP — Crossmediale App zur Unterstiitzung freiwilliger Helfender (Reu-
ter et al., 2015).

22.4.6 CrowdMonitor — Monitoring physischer und virtueller Aktivititen

Konzept-Beschreibung: CrowdMonitor ist eine Webanwendung (vgl. Abbildung 22-8),
die es Behorden und Organisationen mit Sicherheitsaufgaben ermdglicht, Aktivitdten frei-
williger Helfender zu erfassen und auf dieser Basis mit ihnen zu kooperieren (Ludwig et
al., 2015a). Auf Grundlage einer entwickelten App ist es mdglich, physische Aktivititen
der Helfenden durch Bewegungsprofile sowie Onlineaktivititen innerhalb sozialer Medien
zu erfassen (Ludwig et al., 2016; Ludwig & Scholl, 2014), wobei die Helfenden jederzeit
die Moglichkeit besitzen, die Standorterfassung auszuschalten. Eine Karteniibersicht er-
moglicht eine schnelle Erfassung und auf einem Zeitstrahl kann der zeitliche Verlauf be-
trachtet werden. Eine Besonderheit ist die Funktion, Warnungen oder (standortbasierte)
Mobilisierungsmeldungen zu erstellen (Ludwig et al., 2015b). Diese konnen aus Anforde-
rungen von Fotos oder Ahnlichem bestehen, aber auch zur Verteilung von Fragebdgen
dienen (z. B. Welche Straen sind durch Baume blockiert?).
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Forderung der Resilienz und Kooperation: In Schadenslagen ist man teilweise auf die
Unterstiitzung der Bevolkerung angewiesen. CrowdMonitor unterstiitzt die Resilienz, da
es aufbauend auf mobilen Gerdten und sozialen Medien den Behdrden und Freiwilligen
eine Kooperationsinfrastruktur bereitstellt, um die Aktivitdten einfach zu synchronisieren
und abzustimmen. Durch CrowdMonitor kann der Weg geebnet werden, freiwillige Hel-
fende in die Prozesse der Behorden zu integrieren.

N
il

CrowdMonitor T Siebigtercth ™

Abbildung 22-8: CrowdMonitor — Kooperation zwischen Behorden und Organisationen mit
Sicherheitsaufgaben und freiwilligen Helfenden (eigene Darstellung).

22.5 Diskussion: Resilienz durch Kooperationstechnologien

Resilienz im Sinne einer Anpassungsfahigkeit, die den Weg zu einem neuen stabilen Zu-
stand geleitet, kann durch Kooperationstechnologien geférdert werden. Hierbei geht es in
diesem Kapitel nicht um die Resilienz der darunterliegenden technischen Infrastruktur im
Sinne von Ausfallsicherheit unter Einbeziehung unterbrechungsfreier Stromversorgung,
Internet via Satelliten oder IT-Sicherheit — obgleich diese Bereiche sehr wichtig sind.

In diesem Kapitel geht es vielmehr darum, wie die soziotechnische Komponente bestehend
aus kooperierenden Akteur*innen und genutzten Technologien gestirkt werden und eine
Anpassungsfahigkeit iiber Kooperationstechnologien realisiert werden kann. Hierzu haben
wir basierend auf empirischen Untersuchungen Prototypen entwickelt, die jeweils einen
einzelnen Bereich der Resilienz beleuchten. In den empirischen Vorstudien wurden ver-
schiedene Aspekte sichtbar, die durch unsere Anwendungen adressiert werden konnen,
wie die Evaluationen der Prototypen nahelegen (vgl. Tabelle 22-1).
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1| SiRena Webbasiertes soziales Resiliente Netzwerkstrukturen: Informelle
Netzwerk, Extranet und | Kooperationen ergéinzen formale Strukturen
Basisinfrastruktur zur
Nutzung der anderen
Technologien
2 | ISAC Interorganisationale, an- | Resiliente Informationsstrukturen: Anpassbarkeit,
passbare Lagekarte, Erweiterbarkeit und Teilbarkeit von Informationsres-
GIS-System, Mashup, sourcen erginzen zentral bereitgestellte Informationen
EUD
3 | MoCo Mobile Lagekarte, Resiliente Partizipationsstrukturen: Kartenbasierte In-
Kooperation in Echtzeit | klusion verschiedener Akteur*innen in die Lageein-
schitzung, unabhéngig von Zeit/Ort/Organisation, er-
génzt Leitstellenkoordination
4 | MoRep Mobiles Reporting Resiliente Reportingstrukturen: Aktive Anforderung
von Informationen ergénzt teilweise unzureichendes
Berichtswesen
5 | XHELP Crossmediale Koordina- | Resiliente Medienstrukturen: Medieniibergreifende
tion in sozialen Medien | Strukturierung und Sortierung von Inhalten sozialer
Medien ergénzen gruppeninterne Suche
6 | Crowd Monitoren freiwilliger Resiliente Kooperationsstrukturen: Erfassung und
Monitor Aktivititen (physisch Abstimmung von freiwilligen Aktivititen (physisch
und online) und online) mit Behorden ergénzen manuelle
Kooperation

Tabelle 22-1: Konzepte, Funktionen und deren Beitrag zur Forderung von Resilienz (eigene
Darstellung).

Katastrophenlagen kénnen dazu fiihren, dass bestehende Kontaktpersonen andere Aufga-
ben wahrnehmen oder Akteur*innen iiber Organisationsgrenzen hinaus zusammenarbei-
ten mussen.

= SiRena, die erste Komponente, ermoglicht die Unterstiitzung bestehender Netz-
werkstrukturen durch informelle Kooperation.

= [SAC, die zweite Komponente, fokussiert den Bereich der zur Verfiigung stehenden
Informationen. Diese kdnnen aus unterschiedlichsten Quellen stammen. Das Sys-
tem ermdglicht es, die Informationsstrukturen individuell einstellbar und zu-
gleich kollaborativ teilbar zu ergidnzen.

=  MoCo, die dritte Komponente, fokussiert die Lageeinschitzung und integriert Par-
tizipationsstrukturen durch die Einbeziehung beliebiger Akteur*innen unabhén-
gig von Organisation, Standort und Gerét (PC, Smartphone).

=  MoRep, die vierte Komponente, ergénzt bestehende Reportingstrukturen, sobald
Informationen von der Schadenslage nicht wie vorgesehen iibermittelt werden.
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XHELP, die fiinfte Komponente, ergénzt diec Medienstrukturen mit der medien-
iibergreifenden Selektion, Sortierung und Analyse von Inhalten sozialer Medien.
Dadurch werden sowohl der Kontext sozialer Medien als auch die Bevdlkerung
einbezogen.

CrowdMonitor, die sechste Komponente, konzentriert sich auf die Erfassung von
Freiwilligenaktivititen — zum einen physisch vor Ort und zum anderen auch inner-
halb sozialer Medien. Ein weiterer Fokus liegt auf dem Absenden zielgerichteter
Warnungs- und Mobilisierungsmeldungen, was dadurch die Kooperationsstruk-
turen ergianzt.

Fiir die Starkung der kooperativen Resilienz ist es von Bedeutung, die mit den Systemen
evaluierten Konzepte in die breite Anwendungspraxis zu iibertragen, da der Erfolg von
Kooperationssystemen sowie kooperativer Resilienz von einer Vielzahl kooperierender
Akteur*innen abhingig ist.

22.6 Fazit

Mit diesem Kapitel haben wir auf Basis einiger Grundlagen zu Kooperation, Kooperati-
onstechnologien und kooperativer Resilienz konkrete Beispiele zur Férderung von Resili-
enz vorgestellt. Der praktische Beitrag beinhaltet, herauszuarbeiten, welche Funktionen in
Kooperationstechnologien dies auf welche Weise unterstiitzen konnen und beispielhafte
Anwendungen vorzustellen.

Unter Kooperation, lat. cooperatio (co = zusammen; operatio = Arbeiten), wird
eine Praxis der Zusammenarbeit verstanden. Die dies adressierende Disziplin Com-
puterunterstiitzte Gruppenarbeit (engl.: Computer-Supported Collaborative Work,
CSCW) zielt darauf ab, die Selbstorganisation kooperativer Ensembles zu unter-
stiitzen, im Gegensatz zur (Zer-)Stérung der kooperativen Arbeit durch Automati-
sierung in formellen Verfahren (Schmidt & Bannon, 1992).

Unter Resilienz durch Kooperation verstehen wir dementsprechend die Féhigkeit,
Krisen durch die Anpassungsfahigkeit an gednderte Realitidten ohne nachhaltigen
Schaden mithilfe von Kooperation zu iiberstehen.

Kooperationstechnologien und CSCW-Anwendungen kdnnen zur kooperativen
Resilienz beitragen. Ergebnis sind resiliente (oder zumindest resilientere) Netz-
werkstrukturen (SiRena), Partizipationsstrukturen (MoCo), Reportingstrukturen
(MoRep), Medienstrukturen (XHELP) und Kooperationsstrukturen (CrowdMoni-
tor).

Wichtig ist, festzuhalten, dass die innerhalb der Resilienz geforderte Anpassungs-
fahigkeit nicht ausschlielich {iber vordefinierte Ausweichmdglichkeiten umsetz-
bar ist, sondern mdglichst Kooperationstechnologien, die unvorhersehbare Not-
wendigkeiten der Kooperation spontan unterstiitzen kdnnen (Reuter, 2014), not-
wendig werden.
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22.7 Ubungsaufgaben

Aufgabe 22.1: CSCW-Technologien konnen gemaf der Raum-Zeit-Matrix (Johansen, 1989) klassifiziert wer-
den. Geben Sie Beispiele fiir Technologien aus jeder der mdglichen Klassifikationen mit Bezug zu sicher-
heitskritischen Anwendungen. Begriinden Sie Ihre Auswahl.

Aufgabe 22.2: CSCW-Systeme konnen gemdfl dem 3K-Modell klassifiziert werden. Nehmen Sie fiir drei si-
cherheitskritische Anwendungen eine begriindete Klassifikation vor.

Aufgabe 22.3: Erkldren Sie den Begriff der Resilienz sowohl aus technischer als auch aus sozio-technischer
Sicht und geben Sie je zwei Beispiele.

Aufgabe 22.4: Beschreiben Sie die Rolle von Resilienz im Hinblick auf Kooperationstechnologien.

Aufgabe 22.5: Konzipieren Sie drei Kooperationstechnologien zur Unterstiitzung der Uberwachung betriebli-
cher Abldufe. Erldutern Sie, wie diese zur kooperativen Resilienz beitragen konnen.
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