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Technologische Umsetzung des Resilient Smart Farming
(RSF) durch den Einsatz von Edge Computing

Daniel Eberz-Eder!, Franz Kuntke "2, Wolfgang Schneider! und Christian Reuter = 2

Abstract: Edge Computing bietet die Moglichkeit zur Realisierung von Resilient Smart Farming
(RSF). Die vorliegende Arbeit setzt sich mit Moglichkeiten der moglichst ausfallsicheren
Digitalisierung der Landwirtschaft als kritischer Infrastruktur auseinander und zeigt auf, dass
dezentrale Losungen des Edge Computing inzwischen innovative technologische Moglichkeiten zur
Realisierung von RSF bieten. Die Vorteile der lokalen Datenverarbeitung am Entstehungsort in
Kombination mit einer regionalen Vernetzung bieten neue Moglichkeiten im Zeitalter von 5G-
Infrastrukturen und dem Einsatz von loT-Sensornetzwerken. Der Fokus dieser Arbeit liegt auf Edge
Computing als Technologie zur Umsetzung eines resilienten Smart Farming.
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1 Einleitung

Cloud Computing bezeichnet im Allgemeinen die Auslagerung von Rechen- und
Datenkapazitéiten in entfernte Rechenzentren. Edge Computing hingegen bezeichnet die
Verlagerung der Rechenkapazititen zuriick in Richtung des Endanwenders, um
beispielsweise Transportwege und -zeiten im Netzwerk zu minimieren [Sh16]. Da fiir
immer mehr Anwendungen Latenzen und auch Aspekte der Datenhoheit sowie eine
sparsame Nutzung der Netzwerkinfrastruktur eine Rolle spielen, wird sich kurz- bis
mittelfristig das Edge Computing auch fiir diverse landwirtschaftliche Anwendungen
etablieren. Begriindet ist dies u.a. durch die zunehmenden Mdglichkeiten in dem Bereich
der Sensortechnologien im Rahmen des Internet of Things (IoT) fiir landwirtschaftliche
Zwecke [Tz17]. Die starke Zunahme an erfassten Daten wird dabei immer mehr zum
Problem fiir Ansitze, die auf klassischen Serveranwendungen in zentralen Rechenzentren
(Cloud Computing) basieren — sowohl aufgrund von technischen Limitierungen seitens
der Netzwerkinfrastruktur als auch durch gesellschaftliche und regulatorische
Anforderungen z. B. durch einen sensibleren Datenschutz und ein gesteigertes Bediirfnis
an Vertraulichkeit und Privatsphire. Das Edge Computing als néchste Stufe im Bereich
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der netzwerkbasierten Datenverarbeitung wird dabei immer mehr in den Vordergrund
riicken. Dieses Paradigma unterstiitzt dabei das Management dezentraler und
offlinefahiger Edge Devices. Beriicksichtigt man diese Moglichkeiten in
landwirtschaftlichen Kontexten, so kann dies zu Resilient Smart Farming (RSF) fiihren.
Darunter verstehen wir die Kombination von Smart Farming, d.h. dem Einsatz
intelligenter Informations- und Kommunikationstechnik (IKT), verbunden mit Resilient
Farming, d. h. dem Einsatz resilienter IKT, d. h. der Fahigkeit von technischen Systemen,
auch bei Storungen gewisse Systemdienstleistungen aufrechtzuerhalten. Dies kann
folglich die Ausfallsicherheit digitaler Systeme in der Landwirtschaft stirken. Gerade in
eigentlich stabilen Systemen ist Resilienz von grofler Relevanz. Dies macht nicht zuletzt
das Verletzlichkeitsparadoxon deutlich: ,,/n dem Mafe, in dem ein Land in seinen
Versorgungsleistungen weniger storanfillig ist, wirkt sich jede Storung umso stirker aus”
[BI09].

Die Zielsetzung dieser Arbeit ist die anwendungsorientierte Erarbeitung moglicher
Szenarien zur Einfiihrung eines innovativen und resilienten Edge Computings in der
Landwirtschaft. Diese neuen Technologien zur Dezentralisierung und Absicherung von
internetbasierten Anwendungen verlagern die Datenhaltung zuriick in die Betriebe und
dienen damit der Datenhoheit der Landwirte.

2 Technologische Beschreibung Edge Computing

Shi et al. [Sh16] definieren Edge Computing als die Datenverarbeitung an der ,,Kante*
(engl. edge) des Internets, d. h. die Datenverarbeitung zwischen den Endgeréten und den
groBen Rechenzentren (siche Abb. 1). Die technologischen Vorziige des Edge Computings
gegeniiber dem Cloud Computing (siche Abb. 2) liegen vorrangig in der Effizienz der
Datenverarbeitung, wenn diese in der Néhe der Entstehung der Daten geschieht. Vor Edge
Computing gab es bereits andere Bemiithungen, die Datenverarbeitung aus der Cloud zu
16sen, dazu zdhlen Cloudlets [Sa09] und Fog Computing [Bo12]. Shi et al. [Sh16] heben
in ihrer Arbeit drei Griinde hervor, die fiir Edge Computing sprechen:

1) Loslosen von Cloud Services: Berechnungen in der Cloud durchzufiihren sei zwar
reizvoll, allerdings sind die Netzwerkkapazititen nicht in gleichem Malle mit der
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Abb. 1: Edge Computing, aus [Sh16]

steigenden Rechenkraft der Rechenzentren fiir die Verarbeitung anfallender Daten
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gestiegen. Durch die enorme Zunahme an Daten, die pro Sekunde generiert werden
konnen, seien nun die Netzwerkverbindungen der Flaschenhals. Abgesehen von der
Belastung der Netzwerkinfrastruktur werden ebenso die Cloud-Anwendungen selbst
benachteiligt, beispielsweise durch hohe Antwortzeiten, bedingt durch mangelnde
Bandbreite.

2) Sogwirkung durch Internet of Things (IoT): Nahezu jede Kategorie elektrischer Gerite
wiirde Teil des IoT werden und folglich Daten produzieren. Daraus entstiinden gleich
mehrere Anforderungen, unter anderem die Anforderung an Datenschutz, die ein
Hindernis darstellt fiir die Verarbeitung von IoT-Daten in der Cloud.

3) Wechsel vom Datenkonsument zum -produzent: Bei dem Paradigma hinter Cloud-
Computing seien Endgerite typischerweise Konsumenten, z.B. Smartphones, die
YouTube-Videos abspielen. Allerdings seien die Gerdte der Anwender auch Produzenten
von Daten, z. B. wenn ein Video erstellt und auf den YouTube-Server geladen wird. In
solchen Fillen kdnnte die Vorverarbeitung, inkl. Komprimierung der Daten, bereits durch
Edge Computing geschehen und nicht erst in der Cloud, was folglich die
Netzwerkressourcen weniger belastet. Zu den Vorteilen des Edge Computing zihlen (1)
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AbbD. 2: Cloud Computing Paradigma, aus [Sh16]

die effizientere Nutzung von Netzwerkressourcen, wenn die zu iibertragenden Daten
bereits vor Ubertragung gefiltert oder komprimiert werden [Wal8], (2) ein mdglicher
reduzierter Energieverbrauch durch geringere Last seitens der Netzwerktechnik bei den
Endgeriten [Ch11], sowie (3) ein gesteigerter Datenschutz, wenn anfallende Daten direkt
verarbeitet und de-personalisiert werden, bevor es zu einer Ubermittlung und Speicherung
in der Cloud kommt, bzw. die Daten iiberhaupt nicht weiter im Netzwerk verbreitet
werden miissen [Sh16]. Die Nachteile des Edge Computing sind durch die komplexere
Struktur bedingt und beinhalten (1) hohere initiale Kosten durch Erweiterung der
Infrastruktur, (2) gesteigerte Anforderungen an Pflege und Wartung des Gesamtsystems,
sowie (3) eine grofere Angriffsoberfliche fiir boswillige Angreifer. Aspekte der
Offlinefahigkeit und Stirkung der Resilienz von Prozessen, die stark von digitalen
Werkzeugen abhéngen, wurden in der wissenschaftlichen Literatur bisher wenig
betrachtet. Wir sehen hier jedoch ein groBles Potenzial, besonders im Rahmen
landwirtschaftlicher Anwendungen.
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3 Edge Computing in der Landwirtschaft am Beispiel des
Resilient Smart Farming

Der Fokus der deutschen Landwirtschaft liegt insbesondere auf der prézisen und
nachhaltigen Bewirtschaftung des Bodens. Die Digitalisierung bietet vielfaltige Chancen,
dem anhaltenden Strukturwandel in der Landwirtschaft entgegenzuwirken. Intelligente
digitale Systeme in der Landwirtschaft konnen die Landwirte entlasten, indem sie
operative Arbeiten oder Entscheidungen unterstiitzen. Smart Farming betrachtet
Automatisierungstechnologien sowie die Erfassung, Verarbeitung und Analyse von Daten
in Echtzeit [Kal7]. Die derzeit auf dem Markt verfiigbaren Dienstleistungen und Produkte
sind dabei durch die Funktionsweise des Cloud Computing geprdgt. Die Daten werden
folglich auf Server in Rechenzentren ausgelagert. In der landwirtschaftlichen Praxis
werden internetabhéngige und oftmals hochleistungsbasierte Anwendungen nicht selten
durch unzureichende Bandbreiten und hohe Latenzzeiten eingeschréankt. Zusitzlich stellt
sich die Frage der Datenhoheit. Das Vertrauen in den sorgsamen Umgang mit den eigenen
Daten seitens der Serverbetreiber ist notwendig.

Eine mégliche GegenmafBinahme, um die Gefahren des Cloud Computing zu adressieren,
kann die Nutzung eigener, unabhdngiger Systeme sein. Wenn ein solches System
grundsitzlich ohne Internetanbindung nutzbar ist, sprechen wir von einem ,,Offline-First*-
System, z. B. die ,,HofBox“ [Rel8]. Die Nutzung solcher resilienter Komponenten fiihrt
dabei zu einem Resilient Smart Farming (RSF), welches die Vorteile der Digitalisierung
mit entsprechenden Sicherheitsmaflnahmen kombiniert, wodurch ein Regelbetrieb auch
bei Storfillen seitens der IT-Landschaft (z. B. Stérung/Ausfall der Internetanbindung)
ermoglicht wird. Daten und Entscheidungen durch Prozesse des Internet of Things (IoT)
sollen so weit wie mdglich in Echtzeit verarbeitet werden, was bei steigender Gerateanzahl
ein Erfordernis an Edge Computing in der Landwirtschaft darstellt. Mit geeigneten
Ansitzen lieBe sich dies flichendeckend zum Einsatz bringen, z. B. durch ein digitales
Okosystem, wie es die GeoBox-Infrastruktur [Ku20] zum Ziel hat.

4 Resilient Edge Computing

Georeferenzierte Daten sind ein hohes Gut fiir landwirtschaftliche Betriebe. Um die
Wertschopfung auf den landwirtschaftlichen Betrieben zu halten, ist eine dezentrale
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ADb. 3: Angriffsszenarien (links) und Losungen durch die REC-Inselnetzfahigkeit (rechts), aus
[Rel8]
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Datenhaltung erforderlich. Ein Resilient Edge Computing (REC) mit zentralen
Komponenten, die sich im Besitz des Betriebs befinden, erfiillt nicht nur die Forderungen
der Landwirte nach Datenhoheit und Ausfallsicherheit, sondern kann durch vernetzte
Sensornetzwerke (z. B. per LoRa-/WAN) bei Internetausfillen im giinstigsten Fall auch
zur Notkommunikation im lédndlichen Raum genutzt werden. Im Zusammenspiel mit
regionalen Erzeugernetzwerken kann somit REC die gesellschaftlich relevante
Daseinsvorsorge gemil Erndhrungssicherstellungs- und -vorsorgegesetzes (ESVG)
unterstiitzen. Dariiber hinaus liefert die intensive Verwendung von regionalen Sensordaten
beim Smart Farming den Landwirten verbesserte Entscheidungsgrundlagen und erdffnet
den fir Umwelt- und Klimaschutz verantwortlichen Verwaltungsorganen neue
Handlungsspielrdume. REC soll nun die technologischen Anforderungen an eine resiliente
Infrastruktur gewéhrleisten, indem es vor allem die Aspekte der Offline-Féahigkeit
hervorhebt und als zentrale Eigenschaft in die Systemarchitektur aufnimmt. Ansétze sind
vor allem in sogenannten Cloudlets zu finden. Dabei soll REC auf digitale Losungen des
Bereichs Open Source setzen, um eine Pflege und Wartung unabhéngig von einzelnen
Unternehmen zu gewéhrleisten. Als Pilot-Projekt fiir REC wird derzeit auf Grundlage des
Open-Source-Frameworks Open Horizon die technische Machbarkeit auf
landwirtschaftlichen Betrieben getestet. Open Horizon bietet die Moglichkeit, eine
Vielzahl an Edge-Devices ohne physischen Zugang zu den Geriten zu warten, mittels
bestehender und erprobter Orchestrierungswerkzeuge. In naher Zukunft soll im
sogenannten Resilient Smart Farming Lab ein dynamisches Setup entstehen und ausgiebig
getestet werden. Dabei werden zunédchst Edge-Devices auf Basis von Einplatinenrechnern
(Raspberry Pi und Jetson Nano) eingesetzt, deren Anwendungskontexte iiber Docker-
Container mit Hilfe von Open Horizon verteilt werden.

5 Fazit

Durch den Aufbau dezentraler Edge-Rechenzentren fiir regionale IoT-Sensornetzwerke
unterstiitzen wir ein digitales Okosystem zur regionalen und resilienten Vernetzung des
Smart Farmings. Resilient Edge Computing (REC) setzt hierbei den Fokus auf die u. a.
von der Agrarministerkonferenz geforderte Resilienz und Ausfallsicherheit der
landwirtschaftlichen Produktion. Dabei dient die GeoBox-Infrastruktur als Basis und wird
um Merkmale eines resilienten Edge Computing erweitert. Die Einfithrung von 5G-
Kommunikationsnetzen in der Landwirtschaft und deren Bedeutung fiir die
Landwirtschaft in Zukunft verstérken die Notwendigkeit von lokalen Rechenprozessen in
Edge-Devices. Mit der von der Linux Foundation verwalteten Open Source Software
,Open Horizon“ steht der Infrastruktur ein Edge-Framework zur Verfligung, das die
Automatisierung von Softwareinstallation und Datensynchronisation auf Tausenden von
Edge-Devices (z. B. HofBox-Miniservern) ermoglicht. Eine derartig resiliente, digitale
Infrastruktur zur Dezentralisierung und Regionalisierung muss in der KRITIS ,,Erndhrung
und Landwirtschaft“ wu.a. aus Griinden des Erndhrungssicherstellungs- und
-vorsorgegesetzes (ESVQG) koordiniert und flichendeckend eingefiihrt werden. Fiir ein
solches Szenario konnte die Etablierung einer Public-Private-Partnership ein mogliches
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Instrument darstellen, um die Infrastruktur flichendeckend robust und vielfaltig vernetzt
auszugestalten.

Danksagung: Das Projekt Standardisierung der Geobox-Infrastruktur wird vom
Bundesministerium fiir Erndhrung und Landwirtschaft (BMEL) gefordert.
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